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Introduction

Kapitola 1 Uvodem

Dékujeme za zakoupeni bezdratové Kientské jednotky GWP-217VE. Jedna se o jednotku pro budovani siti
dle standartu 802.11b ¢&i 802.11g. Bezdratové sité jsou tvofeny pfistupovymi body (Jednotka v reZmu
“Access Point”) a Kientskymi zafizenimi (Jednotka v rezimu Infrastructure). Pro propojeni vice pocitacd bez
pfistupového bodu Ize pouzit nastaveni AD-HOC, pro vybudovani spoje Bod-Bod pak rezim WDS/Bridge.

Tato jednotka podporuje bezpeCnostni systémy WEP,WPA,ESSID a filtr MAC adres pro zagjisténi
bezpenosti bezdratové sité. Diky témto bezpecnostnim standardim miizete zabranit neautorizovanému
pfistupu do VasSi bezdratové sité.

Tato jednotka je vybavena integrovanou panelovou anténou se ziskem 14 dB. Zafizeni umoznuje pomoci
www rozhrani fizeni celkového vyzatfeného vykonu, tedy vykonu ktery jiz zahmuje zisk samotné antény.

Jednotka nabizi velmi snadné ovadani pomoci libovolného webového prohlizeCe, kieré je lokalizovano do
nékolika jazykd. Pro aktualni seznam jazykovych modifikaci uZivatelského rozhrani laskavé kontaktujte
svého dodavatele, pfipadné jej naleznete i na strankach vyrobce www.straightcore.net

Firmware (ovladaci program jednotky) je vyvinut s dirazem na pouZti v rozsahlych bezdratovych sitich. Kryt
jednotky je navrzen pro pouZzti mimo budovy sdostate€nou ochranou proti stékajici vodé a dalSim
povétrnostnim vlivim. Pro snadné nastaveni je mozné k jednotce piipojit zaméfovaé GWP-HDF, jehoz popis
a pouzti naleznete vtomto manualu.

Poznamka: Tento manual je napsan pro verz firmware 1.0.6. U novéjSich fimware se mohou objevit funkce,
které nejsou v této verzi manualu podchyceny.

Ceska verze 1



Introduction

1.1

Obsah baleni

Baleni jednotky obsahuje nasledujici ¢asti:

-
N

Jeden rychly instalacni manual

Jeden pfistupovy bod

Jeden napdjeci adaptér

Jeden switch PSW-105 se systémem POE

Funkce jednotky

Kompatibilni se specifikaci IEEE 802.11b/g (DSSS) 2.4GHz.

Vodotésné provedeni s integrovanou anténou 14 dB

Systém napajeni po ethernetu PoE

Vysoka rychlost pfenosu az 54Mbit/sec.

Jednoducha integrace do stavajici LAN sité.

Automaticke snizovani pfistupoveé rychlosti pfi zaruseném prostredi.

Sifrovaci funkce 64/128-bit WEP a WPA pro zabezpeceni bezdratového prenosu.
Integrovany DHCP server pro automatické pfidélovani IP adres.

Ovladani pomoci www prohlizeCe.

Specifikace

Standarty: IEEE 802.11b/g (Bezdratova ¢ast), IEEE 802.3 (Lan ¢ast)
Pfenosové rychlosti: 54/48/36/24/18/12/11/9/6/5.5/2/1 Mbit/sec s automatickym snizovanim v
zaruSeném prostiedi
Bezpecnost: 64/128-bitové WEP a WPA Sifrovani pfenosu
Frekvenéni rozsah: 2.400~2.4835GHz (ISM pasmo)
Modulace:
802.11b - CCK@11/5.5Mbps, DQPSK@2Mbps a DBPSK@1Mbps
802.11g — BPSK,SPSK,16 QAM 64QAM
Bezdratova technologie: DSSS pro 802.11b, OFDM pro 802.11g
Anténa: Externi odpojitelny dipdl 2dB (konektor RP-SMA)
Sitovy konektor:
ODU-10/100Mbps RJ-45 x 2, GWP-HDF port (USB connector) x1
IDU — 5xRJ45 (PoE standartné na portu 1, volitelné 2,3 4)
Napadjeni: 12V DC
Vysokofrekvenéni vykon: max 19.8 dBmW
LED diody:
ODU - Napgjeni, Link (Na konektorech RJ-45)
IDU - Nap4djeni, 4x LAN Linka/Aktivita/PoE systém, 1x LAN Linka/Aktivita
Teplotni rozsah:

Provoz: -35°C~65°C

Skladovani: -35°C~70°C
Vlhkost: 10-90% (Nekondenzujici)
Certifikace: FCC, CE

Ceska verze 2



Introduction

1.4 Popis jednotky

1.4.1 Venkovni ¢ast - ODU

Cast jednotky ursena k umisténi na instalagni stozar. V pfedni &asti obsahuje integrovanou anténu 14 dB.
1.4.1.1 Ethernet/POE porty

Ve spodni &asti a na boku naleznete konektory RJ-45. Pii instalad je vyuZt vZzdy pouze jeden ztéchto
konektord a to tak, aby propojovaci kabel sIDU ved vzdy smérem dolU, nebot oto€enim jednotky o 90° je
feSena instalace v horizontalni polarizac antény. Schematické znazornéni instalace naleznete v tisttném
QiG u jednotky. Dbejte vzdy na spravnou instalaci vodotésnych prichodek a zaslepek ke vSem konektoram.

1.4.1.2 USB Port/GWP-HDF

Kromé konektoru RJ-45 naleznete pod zaslepkou na spodni strané jednotky jesté port pro piipojeni
zaméfovate GWP-HDF. Piestoze je port osazen konekitorem USB, tento port neposkytuje moznost
pripojeni jednotky do PC ¢i USB hubu. Je urgen vyhradné pro piipojeni zminéného zaméfovace. GWP-
HDF nabizi moznosti prohledani dostupnych siti, piipojeni na sit vybraného poskytovatele a nasledné
pfesné zaméreniintegrované antény a to bez nutnosti pouzivat notebook v misté instalace ODU. Pfistroj
je vybaven grafickym displejem srozliSeni 128x64 bodu a 6-i funkénimi taCitky. Matedi o pfistroj zajem,
kontakiujte laskavé svého dodavatele technologii StraightCore.

1.4.1.3 Magneticky reset

Jednotka je vybavena magnetickym kontaktem slouZicim kjejimu restartu &i uvedeni do tovamiho
nastaveni. Umisténi kontaktu je oznaCeno polepkou na zadni strané jednotky. PouZti je nasleduyjici:

e PfiloZenim magnetu na dobu krat$i neZz 4 sekundy dojde k restartu pfistupového bodu.
Konfiguraéni parametry ziistanou v tomto pfipadé zachovany.

e V pfipadé ztraty hesla &i IP adresy je mozné sepnout kontakt na dobu del$i nez 4 sekundy. V

tom pfipadé dojde k obnoveni tovarniho nastaveni a restartu pfistupového bodu na vychozi
adrese a se zakladnim uzivatelskym jménem a heslem.

1.4.2 Vnitrni ¢ast - IDU

LED Barva Stav Popis
Power Oranzova SVIt’I ] Napgjenljlfadnlotky pfipojeno.
Nesviti Neni napajeni.
Nesviti Linka odpojena,POE neaktivni
Zelens Cervena Linka odpojena,POE aktivni pro dany port
5 Oranzova sviti  Linka pfipojena,POE aktivni pro dany port
1-4/POE Oranzova e T = ——
Servena Oranzova blika Linka pfipojena,POE aktivni, pienos dat
Zelena sviti Linka pfipojena, POE neaktivni
Zelenablika  Linka pfipojena, POE neaktivni, pfenos dat
Sviti Linka pfipojena.
S Zelena Blika Linka vysila ¢i piijima data.
Nesviti Linka odpojena

Ceska verze 3



Introduction

1.4.2.1 POE Systém

IDU PSW-105 je vybavena systémem POE (Power-over-ethemet). Ve standartni konfigurad je PoE aktivni
pouze na portu €.1, ktery je uren k napajeni jednotky. Ve specialnich pfipadech Ize propojenim pfepinae
J1 na desce switche mozné zapnout napgjeni i na portech 2-4, a napajet tedy jednim PSW-105 switchem
az 4 externi jednotky (V tomto pfipadé je tfeba vyménit dodavany sitovy zdroj za zdroj 12V/2A). Dalsi
moznosti vyuZzti tohoto rezimu je napfikad instalace jednoho switche u PC saktini POE portem 1 a
napajeni vzdaleného switche v rezimu 4 POE portll pomoci POE systému. Zbyvajici 3 porty paklze vyuzit
k pfipojeni 3 externich jednotek GWP-217VE.
Pro rychlé zjisténi konfigurace PSW-105 pfipojte pouze napéjeci napéti. Porty, na kterych je aktivni POE
systém jsou oznaceny trvale svitici ¢ervenou LED diodou.

1.4.2.2 Napajeni IDU/Zapojeni vice jednotek

Konekior DC-12V slouzi pro piipojeni napajeciho napéti. S Jednotkou je standartné dodavan zdroj
12V/500mA, ktery je dostadujici pro provoz switche a jedné jednotky na kabelu do délky 15m. V pfipadé
provozu na del8im kabelu Ize pro napajeni pouZit stabilizovany zdroj max.18V. ZvySenim vstupniho napéti
Ize zajistit stabilni provoz azna 70m ethemnetového vedeni. V pfipadé pfipojovani vice jednotek k jednomu
PSW-105 je tfeba naopak zvySovat vstupni proud. Pro kazdou piipojenou jednotku je tfeba pocCitat
s proudem 400mA a pro kazdy dalkové napajeny switch s proudem 100mA.

1.4.2.3 Ethernet porty 1/5

Konektor pro pfipojeni zafizeni do bézné LAN pocitatové sité kabelem Cat.55E ¢i Cat.6. Pozor, k portim
saktivnim POE systémem piipojujte pouze extermni jednotky StraightCore. Piipojeni jiného zafizeni mlze
vést k poSkozeni switche ale i pfipojeného zafizeni.

Ceska verze 4



Wireless L AN Access Point Connection

Kapitola 2 Umisteni a zapojeni jednotky

1. Naleznéte optimalni umisténi jednotky pro vasi aplikaci
U jednotky v reZimu stanice je vhodné umisténi v co nejmensi mozné vzdalenosti od pfistupového bodu,
na ktery budete jednotku pfipojovat. Dbejte na spravné nasmérovani integrované anténa na pfistupovy
bod, vybér spravné polarizace a dodrZzeni maximalni délky kabelu mez IDU a ODU. Pro jednoduché
nastaveni a zaméfeni je vhodné pouzit zaméfovac GWP-HDF. Mechanické a schematické znazornéni
montaze jednotky naleznete v QiG, dodanym s jednotkou.

2. Pripojenijednotky dovasi poCitacové sité.
Pro pfipojeni jednotky do PSW-105 pouzijte standardni STP kabel kategorie 5,5E i 6. Vedeni kabelem
kategorie 3 neni mozné pouzit. Kabel od jendotky zapojte do PSW-105 port &.1 sPOE systémem.
V pfipadé spravného zapojeni se zméni barva LED u portu 1 na oranzowvou. K pfipojeni k po€itaCové siti
Ize pak pouzt porty 2-5 (Pozor na konfiguraci switche PSW-105, pouzty port nesmi mit aktivni POE
systém).

Tim je zapojenijednotky kompletni.

Ceska verze 5



Konfigurace bezdratového pristupového bodu LAN

Kapitola 3 Konfigurace jednotky

3.1 Priprava konfigurace

Tato jednotka poskytuje snadné oviadani pomoci www prohlizeCe. Pro pfistup ke konfiguraci nasledujte nize

popsané kroky

3.1.1 Nastaveni VaSeho PC

Ujistéte se, Zze Vas pocitaC je nastaven ve stejném IP rozsahu jako bezdratova jednotka. Tovamni
TCP/IP nastaveni jednotky je nasleduyjici.

Vychozi IP adresa: 192.168.1.1

Vychozi maska: 255.255.255.0

Konfigurace TCP/IP parametri Vaseho PC.
1a) Windows 95/98/Me

1.

Stisknéte tlaCitko Start a vyberte zalozku Nastaveni, poté Oviadaci panel. Objevi se okno
Ovlédaci panely .

2. Pokepejte naikonu Sitové piipojeni.
3. Zkontrolujte zobrazené polozky. Pokud neni protokol TCP/IP nainstalovan, stisknéte flacitko
Pridat Pokud TCP/IP jiz nainstalovano je, pokracujte na krok 6.
4. V dialogu Typ soudasti sité vyberte Protokol a stisknéte Pridat.
5. V okné Typ sitového protokolu vyberte TCP/IP a opét stisknéte Pridat. Pro dokonéeni
instalace mGzete potfebovat instalaéni disk operacniho systému.
6. Po instalaci protokolu TCP/IP se opét viadte do seznamu soucasti sité, oznatte TCP/IP
protokol a stisknéte flacitko Viasthost.
7. Zkontrolujte v8echny tabulky a vyplrite je dle nasledujicich parametr(:
e Vazby: Oznacte Klient sité Microsofta Sdileni soubori a tiskaren.
e Brana: VSechna pole zistavaji prazdna.
o Konfigurace DNS: Vyberte Nepouzivat DNS.
e WINS: Vyberte nepouzivat WINS .
e |P Adresa: Vyberte Zadat IP adresu. Zadejte IP adresu a masku dle nasledujiciho
pfikkadu
v P Adresa: 192.168.1.3 (akakoliv IP adresa v rozsahu
192.168.1.2~192.168.1.254 je mozna, nenastav ujte 192.168.1.1)
v Maska sité: 255.255.255.0
8. Restartujte pocita. Po restartu bude mit po¢itad Vami zadanou IP adresu
1b) Windows XP

1: Stisknéte facitko Starta vyberte Oviadaci panely, poté Kiknéte na Sitova pfipojeni Objevi se okno
Sitova piipojeni

2: PoKlepejte naikonu Piipojeni k mistni siti.

3: V nasledujicim okné vyberte ze seznamu TCP/IP a stisknéte tlacitko Viastnosti.

4: Oteviené okno Protokal sité Intemet (TCP/IP) — viastnosti vypliite shodné s nasledujicim vzorem.

Ceska verze



Konfigurace bezdratového pristupového bodu LAN

Protokol sité Internet [TCPSIP) - viastnosti

Ohbecné

Podporuje-i it autoratickou konfiguraci 1P, & mogné zizkat nastaveni
protokals [P automaticky, Y opaéném pfipadé wam spravng nastaveni
poradi spravoe sité.

() Zizkat adresu IP ze serveru DHCP automaticky

(%) Pougit nésledujici adresu [P

Adreza P 192 168, 2 . 2
Mazka podzité: 285,285 295 . 0O

Wichozi brana:

(%) Pougit ndsledujici adresp serverd DIMS:
|pfednosthioyvany server DMS:

Mahradni server DMS:

[ ak. H Starno ]

5: Stisknéte tlacitko OK. Vase PCje nyni nastaveno pro piipojeni k jednotce.

2. Zadejte ip adresu jednotky 192.168.1.1 do Vaseho www prohlizece pro pfistup k konfigurad. Ve vychozi
konfigurad jednotka neni chranéna heslem a jménem.

3. Nyni mtzete konfigurovat Vas novy pfistupovy bod.

3.2 Statistiky

Zde vidite Gvodni stranku po vstupu do oviadani jednotky. K jednoflivym konfiguranim parametriim
pfistupujete pomoci dvojice nabidek V levé horni ¢asti pod logem vyrobce se nachazi primarni nabidka s
hlavnimi polozkami. Nad samotnou obrazovkou je pak umisténa dynamicka nabidka. Jeji obsah se méni v
zavislosti na aktualné vybrané polozce hlawni nabidky.
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Konfigurace bezdratového pristupového bodu LAN

3.2.1 Stav jednotky

Na této uwvodni obrazovce jsou k dispozid informace o souCasném nastaveni jednotky, dobé béhu od
posledniho restartovani, verz hardware i software jednotky, nastaveném sitovém Kici, provoznim maodu
jednotky atd. Dulezitou informaci zde, kterou budete potfebovat pro nastaveni Vasi bezdratové sité, je udaj
“WiFi MAC adresa — BSSID”. Jedna se o sitovou adresu bezdratové ¢asti jednotky, kterou se jednotka hlasi
do Vasi bezdratové sité. Jestlize uzivate jednotku v médu “Stanice — Infrastruktura”, pak je tfeba v pfipadé
filtrovani MAC adres na pfistupovém bodu, k némuz se napojujete, zajistit propusténi této MAC adresy
filtrovanim.

rpdelpatz  Erzagutasd  Idr Fosdofecd pepelud  (Ehaad BEFE G638 plimiow  Soferociidelln EEP il

L PR T A e
AErdrhrkd S
B ESAr [ ZEha ] i
i Jid e B L E e

RSB ETZN T

o P T e W L T

3.2.2 Dostupné sité

Pokud je jednotka v nékierém z operacnich médi typu “Stanice” Dojde po stisknuti flaitka ,Obnovit“ na
strance“Dostupné sité” k vyhledani vSech dostupnych bezdratovych siti. Tabulka poskytuje infomace o
SSID sité, MAC adrese nalezené jednotky, provoznim kanalu, typu sité a sile signalu. Po vybrani dané sité
v pravém sloupci mlzZete nastavit parametry dané sité tlacitkem “Piipojit”. Pokus sit vyuziva néktery z
Sifrovacich standard(, je nutné bezpe¢nostni parametry nastavit ru¢né.

8



Konfigurace bezdratového pristupového bodu LAN

%) http://192.168.1.1 - Dostupné sité - Mozilla Firefox M=

B T T T

WRT-311 00:e0:4c:B1:86:d1 T (B)

garfield 00:50:fc:Bc:c0:90 11(B) ne 12

3.2.3 Data

Na strance ,,Data™ je mozné zjistit statistiky pfijatych a odeslanych paketd pro jednotliva rozhrani jednotky od jejiho

posledniho restartovani.

3 Wkl Sl apdir DAP-I078E - Sierasell lnlaras] Lzpkrar
da oany b fbbem Bemk Mootk

Rt RLLEET CVN Tl SR

.I!II .' WIFI -|".|1|1FI||:' s

Wdedanch pokels

P fabpch pokat ]

fidmd nrpch pakwil

I T ] W
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Konfigurace bezdratového pristupového bodu LAN

3.2.4 Bezdratova pripojeni

Na strance bezdratova pfipojeni lze v rezimu Access Point ziskat informace o aktualné pfipojenych klientskych
stanicich, mnozstvi jimi pfenesenych dat ale i sile signlu. Klepnutim natlacitko ,,rozsitené*“ bude tabulka obohacena o
dal$i podrobné parametry o komunikaci s jednotlivymi stanicemi.

b Wil didapy GAWP JGTRT sw s 0 latevast Fapnbwes
L wry  Fobror:  Obbow Hiork Motk

v ] Wil T m g

3.2.5 Klienti DHCP

Je-li na jednotce zapnut DHCP server, informuje tabulka na strance klienti DHCP o aktualné pfifazenych IP adresach
jednotlivym klienttm.
T WIC] & wprde GWE - ADTET - seroeeit Interas Deplorar
s oanbiii: pbbed phivce mdecgsds
el I I LT TI R ELO. BV

iPamwm | W Adess PHLF vypeed caba
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Konfigurace bezdratového pristupového bodu LAN

3.2.6 WDS Pripojeni

Je-li jednotka nakonfigurovéna jako soucast systému WDS, ukazuje tabulka na této strance parametry jednotlivych

woaiadT lidwy et Taplaaed
arp Bkt hlwwt Birdvk Rt

sl 1 et ey

s [oasiad ek o s [P abon] it ebliors
HIZN B

stanic systému WDS.

3.2.7 Smérovaci tabulka

Na strance ,,Smérovaci tabulka® naleznete aktualni pravidla smérovani (routing) jednotky.
i3 Wil diapty GAWP BT8R i 0 latriaed Dapnbowoi

wry Tk fhherw R Wt

Ll mery

WIFI Adapier GWFP-20TY

m— -:mm

L1 L= 8 P LR LULLI § Aradaadiald L

3.2.8 ARP Tabulka

Stranka ARP tabulka informuje o MAC adresach pfipojenych zafizeni jak na bezdratové tak na metalické stran¢
jednotky.
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Konfigurace bezdratového pfistupového bodu LAN
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Prvnim krokem pii nastavovani jednotky je volba provomiho reZimu zhlediska routovani siti. K této
konfiguratni nabidce se dostanete pomoci menu Sit&Firewall ziloZka Rezim sité. Jednotka nabizi 3
operacni rezimy.

Ceska verze




Konfigurace bezdratového pristupového bodu LAN

V defaultnim nastaveni je jednotka vrezmu 1-
NE‘MDFH 1 BRIDGE, kdy jsou obé rozhrani na stejné urowni.
Ze obou je jednotka dostupna na stejné IP adrese.
Toto nastaveni je obvykié pii pouZti zafizeni jako
pfistupového bodu a v nékterych pfipadech i
v rezimu kientského zafizeni. VeSkera nastaveni,

Internet L tykajici se provozu pfekladu adres NAT nejsou
dostupna.
Computer T
A Network 1 ™, -
IIIII.- .—r.- F. . -)Iy'
Rezim 2 se typicky pouZivd pro provoz Kientské LT ! e
jednotky. Jednotka je pak kinternetu piipojena pomoci |.I Internet | | | | A | M‘x
bezdratoveho rmzhrani. Pro pfipojeni Kientskych % I'u '-k h "
poCitatl mlzZe byt pouZty porty na PSW-105, Pro ™, LI -
pocitate zakaznikl je pak tato jednotka uzivana jako . ___.e-"f -:_",.f | |
vychozi brana. Pro konfigurad je jednotka dostupna na R '-,1 Computer
pfislusnych IP adresach strany LAN a WAN. Toto -. /
nastaveni je zpravida kombinovano sfunkci DHCP H“x Network EJ_,*"
serveru, ktery automaticky pfifazuje adresy jednotlivym e
pocitactm.
T T Typickym pozitim rezimu 3 je jednotka uZita jako
S Nebtwork 200 ™. - bézny bezdratovy router, napfikad pro piipojeni
rfr’ N, f;/ ADSL, ¢i Ethermnet Vtom pfipadé je internet
Computer 1)f] / I::I'Il__ A ——— pfiveden kabelem do switche PSW-105 portu
' | (I | 24 T oznadeného jako Ethemet. Klientské poéitade jsou
\ Computer EJJ Y YAl ™. pak pfipojeny bezdratové. V tom pfipadé je tfeba
'&H WA A % radio nastavit do rezmu pfistupovy bod.
. o 1
e ~ l_,.-'"i".-"'
o
—_ v llk - Internet ,||
/

. Network 1 _/ )
] I 3.4 Nastaveni
bezdratové casti

Tato multifunkEni jednotka pracuje v nékolika operaénich rezimech: Pfistupovy bod, Stanice, Systém WDS,
pfistupovy bod WDS a OpakovaC. NejCast&ji se jednotka GWP-217VE pouziva v operanim modu stanice
pro ktery je uena.

Mdéd provozu “Pfistupovy bod” se uziva v pfipadé, kdy tato jednotka slouzi jako centralni bod Vasi
bezdratove sité, ke kkerému se nasledné pfipojuji dalSi bezdratové adaptéry v médu Stanice - Infrastruktura.

Operaéni moéd “Stanice” se dale déli na dva typy. “Stanice” se uziva v pfipadé siti, kde existuje
centrélni pfistupovy bod, jak bylo popsano vySe. V pfipadé uZti operatniho reZzimu “Ad Hoc”lze vytvoiit sit
pfimo mez jednotlivymi adaptéry bez G€asti centralniho pfistupového bodu. (Komunikace typu Peer-to-Peer)

Operatni rezim typu “Systém WDS” (jinak také nazyvany BRIDGE) je ur€en pfedevSim pro
propojeni dvou (“Bridge Point-to-Point”) €i vice (“ Bridge Point-to-Multipoint”) LAN siti dohromady.

V pfipadé nastaveni operaCniho rezimu Opakova¢ se pak jednotka chova zaroveri jako pfistupovy
bod a zaroven jako Kientsky adaptér nadfazené jednotky v rezimu Access Point.

y Pro¢ je rezim Systém WDS/Bridge vhodnéjsi k propojovani LAN siti?

Pri uziti operacnich rezimu Stanice(oba typy) dochazi u jednotek ve shodé s WiFi standarty ke zméné
hlavi¢ky paketu na druhé urowni — tedy k zaméné MAC adresy koncového zafizeni za MAC adresu jednotky.
V nékterych aplikacich, kdy se za jednotkou nachazi vice nez jedno koncové zafizeni miZe tato zaména
sitové adresy zplsobit problémy. V reZimech Bridge se naproti tomu jednotka chova zcela transparentné i
na druhé trowi a MAC adresy v hlavicce paketu ponechava beze zmény.

Spedalnim pfipadem rezimd Systém WDS je pak typ “Pfistupovy bod WDS”. V tomto opera¢nim
rezimu muze byt jednotka vyuZita zaroven jako pfistupovy bod i jako Bridge spojujici LAN sité.

s



Konfigurace bezdratového pristupového bodu LAN

3.4.1 Nastaveni zakladnich parametri bezdratového prenosu:
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Na strance Zakiadni nastaveni v menu Bezdratovacast definujete nejduleztéjsi parametry pro radiovy
pfenos dat. Jejich popis naleznete v nasleduyjici tabulce:

Parametr Popis

Nazev sité — SSID Parametr SSID (az 31 ASCII znaku) predstavuje Ki¢, na zakiadé kierého
(Zakladni nastaveni radiovehodochazi ke spojeni jednoflivych adaptéri v ramci bezdratové sité.
modulu) Nastavenim raznych sitovych Ki€l mlzete zagjistit fungovani nékolika

bezdratovych siti ve stejné oblasti a v ramd stejného frekvenéniho
rozsahu. SSID je tfeba nastavit shodné na pfistupovém bodu a na vSech
Kientskych adaptérech, které se k nému piipojuji. Standardné je tento
Ki¢ nastaven na “GWP-217VE”, doporuc¢ujeme viak toto nastaveni pfi
instalac zménit. SSID se nastavuje v rezimech provozu “Pfistupovy bod”,
Stanice AD HOC”, “Stanice Infrastruktura”, “Systém WDS” a “Pfistupovy
bod WDS”

T :

(Zygk}"a';,‘,’,'°zﬁadaven,' radiového Tato polozka dava uzvateli momost definovat provozni rezim jednotky

modulu) pouze pro standart 802.11b, pouze pro 802.11g &i pro oba dva standarty

soucasné.
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Konfigurace bezdratového pristupového bodu LAN

Operacni kanal: Timto nastavenim uZvatel definuje operacni kanal jednotky. Pro pouzti v
(Zakladni nastaveni radiovehoramd statu Evropské unie (s vyjimkou Spanélska) je k dispozic celkem
modulu) 13 kanalll. Vybér operacniho kanalu se neprovadi v rezimu “Stanice —

Infrastruktura” ve které je kandl automaticky nastaven dle Pfistupového
bodu se shodnym nastaveni ESSID.

o1 Prekryvani operacnich kanalt
y Vzhledem k déleni frekvenéniho pasma na 13 kanalu a vzhledemk
Sifce vyuZivaného frekvenéniho pasma dochazi k prekryvéani jednotlivych
kanall. Proto, jedi tato mozZnost, nejlepSich vysledki dosahnete pfi
pouzivani WiF pristupovych bodi tak, aby se jednotky v dané oblasti
nachazely alespori 3 az 5 kanal( od sebe. Napfikad vyuZivat tedy kanaly
1,7,13, kdy jZ k Zadnému vzajermému ruSeni nedochazi.

Norma pro WiFi V tomto poliCku vybirate normu pro provoz radiove casti. Pro pouzti

(Zakladni nastaveni radiovehov Ceské Republice volte ETSI.

modulu)

MAC Adresa: V rezimech typu Biridge a WDS systém je tieba definovat MAC adresy

(Nastaveni WDS/Bridge) vSech piipojenych bezdratovych jednotek, kieré systém vyuziva k
vzajemné identifikaci ¢lent dané Bridge ¢i WDS struktury.

Nastav it zabezpeceni: V opertnich rezimech typu WDS mizete vyuzit toto facitko pro

(Nastaveni WDS/Bridge) nastaveni Sifrovani pfenosu z bezpe€nostnich diivodu.

Zobrazit statistiky: V rezimu WDS muZete pomoci tohoto flaCitka zobrazit tabulku se

(Nastaveni WDS/Bridge) statistickymi informacemi o pfenosech jednotlivych WDS Kientd.

Pfipojené stanice: Stisknutim tlacitka “Zobrazit aktini stanice” dojde k otevieni okna s

(Zakladni nastaveni radiovéhopfehledem akiualné piipojenych Kientl a pfenosovych parametrd téchto
modulu) stanic.

Dostupné sité: PouZztim taCitka na prohledani dostupnych siti v operanim mddu
(Zakladni nastaveni radiovehoStanice vyvolate tabulku dostupnych bezdratovych siti. Vybranim
modulu) bezdratove sité a stisknutim tlaCitka Pfipojit bude VaSe jednotka

automaticky nakonfigurovana pro pfipojeni k dané siti. V pfipadé, ze sit
vyuziva néktery ze =zabezpeCovacich protokold, je tfeba samotné
zabezpedeni nastavit ruCné.

Pro ulozeni zmén stisknéte facitko “Pouzit” vievem rohu stranky .Nyni mlzete pfejit k nastavovani dalSich
parametrq, ¢i za€it uzivat Vasi jednotku.

3.4.2 Pokrocila nastaveni radiového prenosu

Na této strance lze zadat podrobnéji parametry, oviviujici bezdratovy provoz. Parametry jsou defaultné
nastaveny tak, Ze je neni pii béZném provozu tfeba ménit, nicméné v zaruSeném prostfedi mize jejich
optimalizace piinést zvySeni pfenosové rychlosti ¢i nizsi chybovost pfenosu.

s



Konfigurace bezdratového pristupového bodu LAN
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Parametr Popis

Typ autentifikace Toto pole nabiz ti moznosti. Pfi vybému moznosti ,Otevieny systém* se
do sité mize piipojit jakakoliv stanice bez ohledu na Sifrovani. Pokud
vyberete ,Sdileny Kic“, pak se Ize do sité piipojit pouze jednotkou, kiera
ma nastaven stejny sdl'leny Ki¢ v nastaveni zabezpeCeni. Hodnota
Automaticky pak kombinuje oba dva rezimy.

Uroven fragmentace Uroveri fragmentace uréuje maximalni velikost paketu pii fragmentaci dat
k odeslani. Pokud nastavite pfiliS nizkou hodnotu, dojde ke snizeni
vykonu.
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Konfigurace bezdratového pristupového bodu LAN

Urovei RTS

Interv al Beacon paketu

Linkov a rychlost

DTIM Perioda

Typ preambule

SkrytSSID

Funkce IAPP

Ochrana 802.11g

Izolace bezdratov ych klientt

Vysilaci vykon 802.11b

Vysilaci vykon 802.11g

Vstupni zesileni

Pokud je velikost paketu mensi nezmezni hodnota RTS, pfistupovy bod
nepouzije k odeslani tohoto paketu mechanismus RTS/CTS.

Casovy interval, ve kterém pfistupovy bod vysila signal (beacon). Signal
slouzi k synchronizad bezdratové sité.

Pfenosova rychlost urtuje rychlost pfenosu dat, kterou pouZziva tento
pfistupovy bod. Pfistupovy bod pouziva k prenosu paketd nejvysSi
moznou vybranou rychlost pfenosu.

DTIM je soucast beacon paketu, ktera infomuje jednotky v rezimu
Uspory energie ze bude nasledovat pfenos dat. V pfipadé zvySeni této
hodnoty se prodluzuie prodleva mez stavem Setfeni energie a
pfechodem do provozniho rezZmu.

Typ preambule urcuje délku bloku CRC v ramci béhem bezdratové
komunikace. Moznost ,Kratky uvod“ je vhodna v bezdratovych sitich s
vysokym  provozem. Moznost ,Dlouhy Uvod® muize poskytovat
spolehlivéjsi komunikaci

Pokud zakazete funkci ,Skryt SSID, muUze kazda bezdratova stanice
umisténa v oblasti pokryti tohoto pfistupového bodu snadno Zistit jeho
pfitomnost. Pokud vytvafite vefejnou bezdratovou sit, je doporuéeno
povoalit tuto funkci. Povoleni funkce ,Skryt SSID“ muze poskytovat lepSi
zabezpeceni.

Pokud powlite funkci IAPP, bude pfistupovy bod automaticky vysilat
informace o pfifazenych bezdratovych stanicich jeho sousedim. To
usnadni plynulé pfechazeni bezdratové stanice mez pfistupovymi body.
Pokud vaSe bezdratova sit LAN obsahuje vice nez jeden pfistupovy bod
a je tieba, aby se bezdratové stanice pohybovaly, je doporu€¢eno povolit
tuto funkci. Zakazani funkce ,JAPP“ miize poskytovat lepsi zabezpecCeni.
Tato funkce se také nazyva Ochrana CTS. Mechanismus ochrany je
doporu¢eno powlit. To umozfuje snizit miru kolizi mez bezdratovymi
stanicemi 802.11b a 802.11g Pokud je povolen rezim ochrany, bude
propustnost pfistupového bodu nepatmé nizsi z dlivodu potfeby pfenosu
vyso kého poctu ramcu.

Tato funkce bude pouZta pouze voperanim rezimu Pfistupovy bod. Po
aktivad této funkce dojde kzablokovani komunikace mez jednotlivymi
Kienty v ramd pfistupového bodu.

Zde je mozné definovat vysilaci vykon pro provoz dle standartu 802.11b,
tedy smodulaci CCK. PFi nastavovani vykonu se vzdy seznamte
s omezenimi, plathymi v oblasti, kde je jednotka uzivana. Pro pouziti
v CR se drzte pokynil v kapitole ,,Uziti zafizeni

Zde je mozné definovat vysilaci vykon pro provoz die standartu 802.11g,
tedy smodulaci OFDM. P¥i nastavovani vykonu se vzdy seznamte
s omezenimi, platnymi v oblasti, kde je jednotka uzivana. Pro pouziti
v CR se drzte pokynu v kapitole ,,Uziti zafizeni“

Nastavuje Uroven zesileni predzesilovate vstupu pfi pfijmu signalu.
Nastavenim vySSich hodnot je mozné zachytit i dfive nedostupné
bezdratové sité, nicméné dochaz zarven knarlstu Sumu v piijimaném
signalu a tedy i vétSi chybovosti pfenosu.

Klepnutim na tla¢itko Pouzit v dolni ¢asti obrazovky uloZzte vySe uvedenou konfigurad. Nyni mulzete
nakonfigurovat dalSi¢asti nebo zaCit pouzivat pfistupovy bod.

Ceska verze
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Konfigurace bezdratového pristupového bodu LAN

3.4.3 Zabezpeéeni

Pristupovy bod poskytuje vSechny funkce zabezpeCeni bezdratové sité LAN, véetné WEP, IEEE 802.11x,
IEEE 802.11x s WEP, WPA s pfedem sdilenym Kicem a WPA se servery RADIUS. Tyto funkce zabezpecCeni
umozfuji zabranit neopravnénému pfistupu do vasi bezdratové sité LAN. Zkontrolujte, zda vSechny
bezdratové stanice pouzivaji stejnou funkci zabezpeceni.

Kromé béznych typu Sifrovani je mozné vzdy zapnout navic pfedovéfeni pomoci Radius serveru a standartu
802.1x. Protokol IEEE 802.1x je ovéfovaci protokol. Kazdy uZvatel se musi pfed pfistupem k bezdratové siti
LAN pfihlasit k pfistupovému bodu pomoci platného uctu. Ovéfovani provadi server RADIUS. V tomto
rezimu je uzivatel ovéfen pouze pomoci protokolu IEEE 802.1x, béhem komunikace se neprovadi Sifrovani
dat. Protokol 802.1x bez Sifrovani Ize pouzit v rezimu ,Pfistupovy bod“ a reZmu ,Pfistupovy bod WDS* .

Poznamka: V rezinu ,Pristupovy bod WDS* mizZe pfistupovy bod pracovat jako stanice a pfistupovy bod
zaroven. Nastaveni zabezpeceni v rezimu ,Pristupovy bod WDS* se vztahuje pouze na funkce pfistupového
boau.
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Konfigurace bezdratového pristupového bodu LAN

3.4.3.1 Sifrovani WEP
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Parametr Popis

Délka Kice Je mozné vybrat 64bitovy nebo 128bitovy Kic k Sifrovani pfenasenych
dat. DelSi Ki€ WEP poskytuje vys8i uroveh zabezpeleni, ale niZsi
propustnost.

FormatkKice Pro Ki¢ WEP je mozné vybrat ASCIlI znaky (alfanumericky format) nebo

hexadedmalni ¢islice (v rozsahu ,A-F* ,a-f“a ,0-9%). Napfikad:
ASCIl znaky: guest
Hexadecimalni Cislice 12345abcde

VychoziKi¢ Vyberte jeden ze &tyf KiCu pro Sifrovani dat PouZje se pouze Kic¢
vybrany v poli ,Vychozi Ki¢*.

Sifrovaci Ki¢ 1— 4 Klice WEP slouzi k Sifrovani pfenasenych dat v bezdratové siti. Vyplnte
textové pole podle nize uvedenych pravidel.
64bitovy WEP: jako Sifrovaci Kice zadejte 10 hexadecimalnich &islic (v

1o



Konfigurace bezdratového pristupového bodu LAN

rozsahu ,A-F*, ,a-f“a ,0-9“) nebo 5 znaki ASCII.
128bitovy WEP: jako Sifrovaci Kice zadejte 26 hexadedmalnich Cislic (v
rozsahu ,A-F*, ,a-f“a ,0-9“) nebo 10 znaki ASCII.
Klepnutim na fla¢itko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfigurad. Nyni muzete
nakonfigurovat dal&i ¢asti nebo zaCit pouzivat pfistupovy bod.

Parametr Popis

Typ zabezpeéeni: V této polozce mlzete vybrat typ zabezpe€eni, které bude pouzito. K
dispozd jsou typy WEP , WPA a WPA s podporou RADIUS serveru

Format WEP klice: Tato poloZka je pouzita pouze v pfipadé Sifrovani WEP. Oznacuje fomat,

ve kterém budou KiCe zadavany. Na vybér jsou typy ASCIl a
Hexadecimalni tvar.

WEP kli¢: Hodnota vychoziho Ki¢e pro Sifrovani WEP.

Format sdileného kliée: V této polozce vybirate format Kice systému WPA. Opétlze vybrat ztypu
ASCII ¢ Hexadecimalni.

Sdileny kli¢: KIi¢ pro Sifrovani dat v systému WPA.

Pro ulozeni zmén stisknéte facitko “Pouzit” vievem rohu stranky .Nyni mlzete pfejit k nastavovani dalSich
parametry, €i zaCit uzivat Vasi jednotku.

3.4.3.2 WPA/WPA2
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Metoda WPA (Wi-Fl_Protected Access ) je pokrocily zabezpeCovaci standard. Pro ov&rovani bezdratovych
stanic a Sifrovani dat béhem komunikace je mozné pouzit pfedem sdileny Ki¢. Provadéji se Casté zmény
Sifrovaciho Kice pomoci metod TKIP nebo CCMP(AES). Pfi napadeni neni proto snadné prolomit Sifrovaci
Ki¢. Tim se vyrazné ZepSuje zabezpeCeni bezdratové sité. Sifrovani s pfedem sdilenym Kicem WPA Ize
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Konfigurace bezdratového pristupového bodu LAN

pouzit v rezimu ,Pfistupovy bod, rezimu ,Stanice — AD-HOC", rezimu ,Stanice — Infrastruktura“ a rezimu
LPristupovy bod-WDS*.

Parametr Popis

Mdéd ovéfovani Muzete zvolit ovefovani pomoci predsdileného Kice ¢i pomoci Radius
serveru. V tom pfipadé bude pro ovéfovani vyuzt Radius server, zadany
v homiasti obrazovky.

FormatKice Pro predem sdieny Ki€ WEP je mozmé vybrat vstupni frazi
(alfanumericky format) nebo hexadecimalni ¢islice (v rozsahu ,A-F*, ,a-
f“a ,0-9%). Napfikad:
Vstupni fraze: iamguest
Hexadecimalni €islice 12345abcde

Sdileny Ki¢ Pfedem sdileny Ki¢ slouzi k ovéfovani a Sifrovani dat pfenasenych v
bezdratove siti. Vyplite textové pole podle nize uvedenych pravidel.
Hex: jako piedem sdilené Sifrovaci KiCe zadejte 64 hexadecimalnich
hodnot (v rozsahu ,A-F*, ,a-f“a ,0-9%) nebo vstupni fraz délky neiméné 8
znakd.

Klepnutim na fla¢itko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfigurad. Nyni muzete

nakonfigurovat dalSi¢asti nebo zaCit pouzivat pfistupovy bod.

3.4.4 Filtrovani MAC adres

Pfistupovy bod umozriuje filtrovani MAC adres, kieré zabraruje v pfistupu do bezdratové sité jednotkam
sneznamou (nepowolenou) MAC adresou.
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Konfigurace bezdratového pristupového bodu LAN

Parametr

Popis

Nastaveni filtru MAC adres
Tabulka filtrovani MAC adres

Pridani MAC adresy do tabulky

Smazanivybranych MAC adres

Smazatvse

Povoli nebo zakaze funkci filtrovani MAC adres.

Tato tabulka obsahuje zaznamy MAC adres bezdratovych stanic, kterym
chcete umoznit pfistup ksiti. Pole ,Komentar* obsahuje popis bezdratové
stanice spfislusnou MAC adresou. Toto pole usnadfiuje roziseni
bezdratovych stanic.

V nize uvedené oblasti ,Nova“ vyplite pole ,MAC adrsa“ a
Loznamka“ bezdratové stanice, kterou chcete piidat, a Kepnéte na
tlaCitko ,Pfidat‘. Bezdratova stanice bude potom piidana ,Tabulky
filtrovani MAC adres".

Pokud chcete nékterou MAC adresu odebrat z ,Tabulky filtrovani MAC
adres’, vyberte vtabulce adresy, které chcete odebrat a Kepnéte na
tlacitko ,Smazat vybrané“. Chcetedi odebrat z tabulky vSechny MAC
adresy, Kepnéte na tlaCitko ,Odstranit ve*.

Klepnutim na tlacitko ,Smazat vSe“je mozné vymazat celou tabulku.

Klepnutim na flacitko Pouzit v dolni ¢asti obrazovky uloZzte vySe uvedenou konfigurad. Nyni mulzete
nakonfigurovat dalSi¢asti nebo za€it pouzivat pFistupovy bod.

3.5 Nastaveni lP

V bodé hlawni nabidky, oznateném jako ethemetova Cast, |ze definovat vesSkeré parametry spojené

s pouzivanim protokolu TCP/IP.

Ceska verze
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Konfigurace bezdratového pristupového bodu LAN

3.5.1 Nastaveni TCP/IP portu LAN
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Na této strance muzete nastavit parametry protokolu TCP/IP, tykajici se rozhrani LAN, tedy rozhrani,
které v operaCnim reZimu ROUTER sméfuje do lokalni sité. Toto nastaveni bude také pouZito v
operacnim rezimu BRIDGE. Kromé standardnich TCP/IP parametrd, jako je IP adresa, sitova maska a
vychozi brana se zde definuji také parametry, spojené s vyuzivanim sluzeb DHCP.

DHCP muze byt pouzivano v nékolika provoznich rezimech:

DHCP Klient: v tomto rezimu zafizeni oCekava pfidéleni viastnich TCP/IP
parametrd nadfazenym DHCP serverem.

DHCP Server: pfi vyuzti tohoto operaniho rezimu je naopak jednotka sama poskytovatelem informaci o
TCP/IP nastaveni pro dalSi Kienty. Jsou pfedavany parametry IP adresa, maska a brana. V poloZce ,Rozsah
adres pro DHCP* Ize definovat, jaké adresy budou Kientim pfifazovany. Po stisknuti laditka ,Zobrazt
Kienty* bude zobrazen seznam aktuélné pfidélenych adres

DHCP vypnuto: vtomto pfipadé nejsou sluzby protokolu DHCP vyuzivany.

DalSi moznosti nastaveni je pak zapnuti smérovaciho protokolu Spanning Tree, definovaného standartem
802.1d.

Klonovani MAC adresy je funkce urcena pro pfipad kdy je tfeba zmeénit konfiguraci HW adresy
rozhrani LAN.

3.5.2 Nastaveni TCP/IP portu WAN

Na této strance definujete nastaveni bezdratového rozhrani, sméfovaného do Intemetu. Pokud jednotku
uzivate v rezimu BRIDGE, tato nastaveni nebudou pouzta. Tato stranka je dynamicka, jeji vzhled se méni

.



Konfigurace bezdratového pristupového bodu LAN

dle akiualné vybraného typu pfipojeni do intemetu. O vybéru vhodného typu piipojeni rozhoduje zpUsob
pouzti jednotky, pfipadné Vas poskytovatel konektivity. Téchto typl je celkem 5:

3.5.2.1 Staticka IP adresa
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Rezim, pfi kkerém je IP adresa manualné do zafizeni zadana. Kromé IP adresy, brany a masky se
zadavaji jesté tii nazvové servery DNS, kieré se navzajem pii provozu zalohuji. Posledni zadavanou
polozkou je pak mozna definice MAC adresy rozhrani WAN.

.



Konfigurace bezdratového pristupového bodu LAN

3.5.2.2 DHCP Klient
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Pfi pouziti nastaveni DHCP klient definujete pouze zptisob pfidé€leni informace o DNS serveru, piipadné MAC adresu
WAN portu. Ostatni parametry T CP/IP jsou automaticky pfidéleny nadiazenym DHCP serverem.
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Konfigurace bezdratového pristupového bodu LAN

3.5.2.3 PPPoE
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Nastaveni pro PPPoE (Point-To-Point Protocol Over Ethemet)je €asto vyuzivano poskytovateli pfipojeni
kinternetu. Jedna se o jednoduchy zplisob ovéfovaného spojeni, zabezpeteného jménem a heslem,
kieré je tfeba pii konfigurac zadat. Dale se definuje typ spojeni (Trvalé, Na vyzadani, Rucné
navazované), doba, po kieré dojde k automatickému odpojeni a maximalni velikost odeslaného paketu.
Opétje zde moznost manualni definice MAC adresy rozhrani.

3.5.2.4 PPTP

2



Konfigurace bezdratového pristupového bodu LAN
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Nastaveni PPTP je ueno k automatickému pfipojeni k Virtualni Privatni siti. Spojeni je definovano IP
adresou serveru, uZivatelskym jménem a heslem. Opét zistdva moznost definice MTU, DNS server( a
MAC adresy rozhrani, dale pak typ Sifrovani MPPE ¢i MSCHAP. Pro ziskani parametrd pro pfipojeni
kontaktujte spravce VPN sité.
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Konfigurace bezdratového pristupového bodu LAN

3.5.2.5 PPTP+DHCP
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Stejné jako v pfedchozim pfipadé je tato volba urfena k pfipojeni k VPN siti stim rozdilem, Zze lokalni
IP adresa je ziskana ze serveru DHCP, umisténého vdané VPN.

r

3.5.3 Brana a smérovani

Na strance Brana a smérovani definujete statické polozky smérovaci tabulky pro zajisténi spravné funkce
jednotky v rezimu router. Pro nastaveni téchto parametrl je tfeba znat strukturu sité, v které je jednotka
instalovana. Polozka ,Vychozi brana“ (Default gateway) urfuje hrani¢ni router, na ktery budou udesilany
veSkeré pakety, jejichz smérovani neni definovano automaticky ani ru¢né vytvofenym smérovacim
(routovacim) pravidlem.
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3.6 Sit' a Firewall

Kromé zdkladniho nastaveni rezimu sité, popsaného v kapitole 3.3, naleznete pod zalozkou ,,Sit’ a Firewall* nasleduji
moznosti.

3.6.1 Blokovani IP/MAC adres, Blokovani porti

Vzhledem ke shodnému zaméteni kon figuracnich moznosti zalozek ,,Blokovéani IP adres™ a,,Blokovani MAC
adres* zde uvadime obrazek pouze pro prvni z nich.

Polozky v tabulce Blokovani IP adres jsou pouzity k omezeni prichodu nékierych paketl smefujici -z-
vnitini sité coz omezi moznost zneuzti vaseho internetového pfipojeni stejné jako nechtény unik infomaci z
nékterych stanic ve vasi siti.

Polozky v tabulce ,Blokovani MAC adres” umoziuji zabranit odesilani dat z Vasi sité definici prav vazanych
na HW adresy jednotlivych zafizeni.

Polozky v tabulce ,Blokovani portd“ umoznuji omezit rozsah prtichozich TCPF/IP & UDP porti skrz jednotku.
Timto nastavenim Ize napfikad omezt dostupnost nékterych sluzeb poskytovanych z wméjsi sité.

Pro snadnéjSi orientaci ve vytvofenych tabulkach je moZno ke kazdé zadané polozce vytvoiit poznamku

s popisem daného pravidia.
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3.6.2 Smérovani porti

Polozky v této tabulce Fidi pfesmérovani pfichozich portl na wnéjSim rozhrani brany na libovolnou IP adresu
vnitii sité. Tim mazete vybrané pocitace ve wnitfi siti pouzit jako servery ¢i mit pfistup kjejich vzdalené
spravé. Symbol "S" znamena dopfednou zménu zdrojové adresy, ktera je nezbyina pro nékteré programy.
Symbol "C' omaduje zménu cilového portu (druha hodnota se stava &islem cilového portu).
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Konfigurace bezdratového pristupového bodu LAN

3.6.3 Nastaveni DMZ (Demilitarizovana zéna)

Pouztim funkce Demilitaizovana zéna mulzete jeden pocitat z VaSi sité zpfistupnit pfimo z
internetu.Na po€itaC budou smérovany veskeré sluzby, kkomé sluzeb, poskytovanych samotnym routerem.
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Konfigurace bezdratového pristupového bodu LAN

3.7 Sluzby

V zéloZzce hlamiho menu ,Ovladani“ naleznete funkce, spojené svlastnim provozem jednotky, funkce pro
aktualizaci softwarového vybaveni, zmény pfistupovych hesel atd.

3.7.1 Limit rychlosti

Na této strance Ize definovat rychlostni omezeni, platné pro celou jednotku Smér pro Upload a Download je
vzdy bran z pohledu zdkaznika.

Pro pokrocilé uzivatele: Pokud je jednotka v operaénimrezimu BRIDGE, pak se Uploadem rozumi o mezeni
vysilani ethermetového rozhrani a Downloadem omezeni vysilani rozhrani bezdratového. V operaénim
rezimu ROUTER se pak udlohy jednotlivych rozhrani pfevraci.
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3.7.2 Nastaveni DDNS

Dynamické DNS je sluzba, ktera umozfuje zaregistrovat plathou doménu pro ménici se (dynamickou) IP
adresu. Jednotka podporuje 2 poskytovatele této sluzby, spolecnosti DynDNS a TZO. U spole¢nosti TZO je
mozné zdarma ziskat 30-ti denni zkuSebni verzi této sluzby. Vice informaci naleznete na www.tzo.com.
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3.7.3 Casovy server

Na zélozce ,Casovy server” je momé definovat konfigurad pro synchronizad s &asovym serverem NTP.
Serverlze bud vybrat z pfipravovaného seznamu, ¢i definovat vastni.
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Konfigurace bezdratového pristupového bodu LAN

3.7.4 Watchdog/Restart

Z provoznich diivodi mlze byt nékdy vhodné jednotku v automatickych intervalech restartovat. V tom
pfipadé vyuZzjte nastaveni pod zalozkou ,Watchdog/Restart”. Zde je mozné tuto funkci zapnout, ale i
definovatcas, po kterém bude k automatickému restartu dochazet.

Dalsi moznosti je pak restartovani jednotky v pfipadé ztraty spojeni sdanou IP adresou. Je tfeba
definovat interval testu a dale pakjednu Ci dvé IP adresy. Pfi testu je vzdy kontrolovana IP adresa 1,
jestlize pfi testu vykazuje vétSi ztraty nez 20%, pfejde se ktestovani IP adresy 2. Pokud test IP adresy
projde, pak k testovani IP 2 nedochazi. V pfipadé, Ze ani IP adresa 2 neni dostupna, dochazi automaticky
k re startu jednotky.
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3.7.5 Test sité

Zalozka Test sité obsahuje bezné nastroje pro testovani siti na protokolu TCP/IP. Jsou dostupné nastroje
Ping, Arping a Traceroute, véetné pfislusnych parametrii. Vysledek testovani se zobrazuje ve spodnim
okné. Po zadani parametrd pouzjte tlaCitko ODESLAT.
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3.8 Sprava

3.8.1 Zména hesla
Zalozka ,Zména hesla“ jakjiznazev napovida, slouzi ke zméné pfistupovych hesel k oMadani jednotky:

3 WiFi Adaptér GWP-207VE - Microsofi Internet Explorer =E3
. Soubor  Uprawy Zobrazit  Oblibené  Mastroje  Mapowéda :;'

: Adresa (@] hitp/192.168.1.1jhome. asp v| B Prejt : Okazy ™

WiFi Adaptér GWP-207VE

/ména hesla  Uloieni/ Obnoveni konfigurace  Aktualizace  Rozhrani WWW
Statistiky
Bezdratova casl

éna a hesla pro konfiguraci jednotky. Pokud

Vypnout superuzivatele

Uzivatelské jméno:
Noveé heslo:

Kontrola hesla:

Parametr ,Vypnout Superuzivatele® zablokuje moznost pfipojit se do jednotky pomoci nevefejného hesla,
zadaného vyrobcem.

3.8.2 Ulozeni/Obnoveni konfigurace

Obrazovka Ulozeni/Obnoveni konfigurace umoZuje ulozt aktudlni nastaveni konfigurace pfistupového
bodu. UoZeni konfigurace poskytuje dal$i ochranu a vhodny zplGsob, pokud dojde k problémim s
pfistupovym bodem a je nutné obnovit vychozi nastaveni od vyrobce. Pokud uloZite nastaveni konfigurace,
mUzZete archivovanou konfiguraci znow nacist do pfistupového bodu pomoci facitka ,Obnovit“. V pfipadé
vaznych problém0 mizete pouzit moznost Obnovit vychozi nastaveni od vyrobce. Tato moznost nastavi
vSechny konfiguracni hodnoty na jejich vychozi hodnotu pii zakoupeni pfistupového bodu.
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3.8.3 Aktualizace

Na strance ,Aktualizace” Ize provést aktualizad software, uzivaného jednotkou v pfipadé, ze se
jednotka nechova dle pfedpokladuy, ¢i z ddvodu vydani nové verze fidiciho software. Po vybrani souboru

s aktualizaci pouZijte tlacitko ,Nahrat*. Samotna aktualizace mlzZe trvat az 180 sekund — po tuto dobu
neprerusujte napgjeni jednotky. Aktualizaci doporu¢ujeme provadét vyhradné pomoci piipojeni
metalickym kabelem.

V pfipadé, Ze jste kjednotce piipojeni linkou o niZsi datové propustnosti, zatrhnéte zalozku ,pomaly
upload®. Timto se prodlouzi doba ¢ekani na dokon€eni pfenosu.
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Ceska verze
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3.8.4 Rozhrani www

Na této strance lze konfigurovat parametry rozhrani pro zpravu jednotky a jeho dostupnost
z jednotlivych porti. Dale Ize nadefinovat TCP/IP port pro pfistup, coz je vhodné napfikiad v pfipadé kdy
je tfeba uvolnit port 80 zduvodu provozu www serveru v DMZ &i pomoci smérovani portl.

X Witi Ackaplar GWE - FYE - Bisresell Inlsrrsl bsplerer
Dogabcc Op g Zob sk JEBens At o uspoodde
doud wmn @] D LEES Loy

WIFI Adaptér GWR-307VE

Jména hagla  Mafeml ¢ Obemsand kanHguracs Rduallrzacs Kozhranl YA

TR I TER W N TR N R T e
i - ‘a1 =R TR T -

Pl WALARN T Hranl
iR picT £
LUmiridni:
£ohHoa oopoaEd' ne paing:
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3.9 Restart

Pokud jednotka pfestane spravné reagovat, je mozné provést vzdaleny restart operatniho systému.
Nastaveni nebude zménéno. Reset je mozZné provést Kepnutim na tlaCitko Restart pod hlavni nabidkou. .
Provedeni restartu je okamZté, bez potvrzovaciho dialogu.
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Kapitola 4 Odstranovani potizi

Tato kapitola poskytuje feSeni problému, ke kkerym mUzZe dochazet pfi instalaci a provozu pfistupového bodu.

1. Jakje mozné ruéné Zistit IP adresu a MAC adresu pocitace?
1) V systému Windows spust'te program Pfikazovy fadek.
2) Zadejte pfikaz Ipconfig /all a stisknéte Kavesu Enter
e |P adresa pocitaCe je oznatena nazvem Adresa IP.
e MAC adresa pocitaCe je oznatena nazvem Fyzicka adresa.

2. Coje AD-HOC?
Bezdratova sit LAN typu AD-HOC je skupina pocitaci s adaptéry WLAN, propojenych nezavislou
bezdratovou siti LAN.

3. Coje Infrastruktura?
Konfigurace Infrastruktury oznacuje spole¢nou bezdratovou sit LAN a pewnou sit LAN (propojenou
kabelem).

4. Coje BSSID?
Skupina bezdratovych stanic a pfistupovy bod vytvafi skupinu BSS (Basic Service Set). PoCitaCe ve
skupiné BSS musi mit nastavenu stejnou hodnotu BSS ID.

5. Coje ESSID?
Konfigurace Infrastrukiury mize podporovat moznosti roamingu pro mobilni praci. Vice skupin BSS
mUze byt nakonfigurovano jako ESS (Extended Service Set). UzZivatelé v ramci ESS mohou volné
cestovat mez BSS, pficemz je zachovano trvalé pfipojeni ke stanicim bezdratové sité a pfistupovym
bodim bezdratové sité LAN.

6. Mohou byt data pii bezdratovém pirenosu odposlouchavana?
Sit WLAN poskytuje dva zplisoby zabezpeceni. Na strané hardwaru prostfednictvim technologie DSSS
(Direct Sequence Spread Specirum), ktera zabezpeCuje pfenasena data pomoci kdédovani. Na strané
softwaru sit WLAN nabiz funkci Sifrovani (WEP, WPA, WPA2), ktera ZepSuje zabezpeCeni a kontrolu
pfistupu.

7. Coje WEP?
WEP (Wired Equivalent Privacy) oznacuje mechanismus zabezpe€eni dat zalozeny na algoiitmu
64(40pitového sdileného Kice.

8. Coje WPA?
WPA je zkratka Wi-Fi Protected Access. Jde o zabezpe€ovaci protokol bezdratovych siti 802.11. WPA
poskytuje ochranu dat pomodci Sifrovani a pouziva fizeni pfistupu a ovéfovani uzvateld.

9. Coje WPA2?
WPA2 poskytuje proti WPA silnéjsi mechanismus Sifrovani pomoci standardu AES (Advanced
Encryption Standard).

10. Coje MAC adresa?
MAC (Media Access Control) adresa je jedineéné Cislo piifazené vyrobcem kazdému zafizeni sité
Ethemet, napfikad sitovému adaptéru, a umoziuje identifikovat zafizeni na hardwarové uUrowni. Toto
Cislo je ve vSech béznych pfipadech trvalé. Na rozdil od IP adres, kieré se mohou ménit pii kazdém
pfihlaseni poCitae do sité, MAC adresa zafizeni zlistava stejna a je dllezta pro identifikaci v siti.

.



